Keefssafe V5.0
参考手册
系统综述
模块列表
	序号
	名称
	说明

	1
	Keefssafeapi.dll
	驱动程序的控制接口库

	2
	Keefssafe.sys
	文件系统驱动程序


术语说明
透明加密
透明加密是指加密的动作不需要人工干预，由加密软件自动完成的。比如：用WORD建立文档的时候，软件能自动把新建的文件加密，对用户完全透明，不影响用户的操作习惯。TTEFS内置Office、WPS、CAD、Photoshop、Solid Works等常见应用程序。
手动文件加密 (半透明加密）
在某些应用场景中，用户并不需要所有的文档都被加密，只希望某些重要的文档被加密。TTEFS支持手动加密模式，被加密的文件一直处于被加密的状态，未加密的文件将被TTEFS忽略。该功能俗称为“半透明文件加密”。TTEFS允许用户或者程序开发者自定义文件加密的时机。
文件头数据
由驱动程序向加密文件写入的扩展数据。该数据对可信应用程序是透明的。开发人员可通过驱动程序提供的接口实现读写操作。
一文一密
为每一份文件生成一个随机密钥。同样的一分文档，使用不同的密钥，产生不同的密文。使用一文一密的好处是抗已知明文攻击。相对于传统的单一固定密钥模式，安全性得到了极大提升。
文件夹加密
系统支持文件夹的加密。存储在文件夹的文件将被全部加密。支持EXE、DLL的加密。用户可设置“非可信进程”，该类进程向文件夹写入时，文件被加密；从文件夹中拷出文件时，将以密文形式被拷出。
文件夹保护
允许特定的进程ID访问指定文件夹。其他进程禁止访问该文件夹。
keefsSafeApi模块
功能概述
本模块是驱动程序的接口模块。通过该模块导出的接口，应用程序开发者可设置驱动程序的工作状态和模式、加密和解密文件、获取文件的加密配置信息、实现文件头数据的读写、发送文件加密策略。本模块同时内置了常见的应用程序的文件加密策略。
启动和停止驱动
应用程序开发者可通过SetStartFiltering和GetStartFiltering函数启动或停止驱动。发送策略前，必须将驱动置于运行状态。函数的原型和参数如下表所示。
SetStartFiltering

	项目
	内容

	声明
	BOOL SetStartFiltering(BOOL  bStart);

	功能
	设置驱动程序的工作状态

	参数
	bStart – TRUE。将驱动设置为运行状态
       FALSE。将驱动设置为停止状态

	返回值
	成功时返回TRUE，失败时返FALSE。

	备注
	当bStart为FALSE时，驱动模块仍然驻留在系统内存中。


GetStartFiltering

	项目
	内容

	声明
	BOOL GetStartFiltering(BOOL*  bStart);

	功能
	获取驱动程序的工作状态

	参数
	bStart – TRUE。驱动设当前处于运行状态
       FALSE。驱动设当前处于停止状态

	返回值
	成功时返回TRUE，失败时返FALSE。

	备注
	无


设置加密模式和算法
系统支持XTEA、AES两种加密算法，支持一文一密模式的文件加密下。
SetCurrentCipherID

	项目
	内容

	声明
	BOOL    SetDriverCryptConfig(DWORD  CihperID,char* szKeyBuffer, int nKeyLength);

	功能
	设置驱动程序当前使用的加密算法和加密密钥

	参数
	CihperID–CIPHER_ID_XTEA。驱动使用XTEA加密算法
        CIHPER_ID_AES。驱动使用AES加密算法

szKeyBuffer：密钥，  当CIPHER_ID_XTEA时，16字节的长度，当CIHPER_ID_AES，32位的长度。

	返回值
	成功时返回TRUE，失败时返FALSE。

	备注
	


GetCurrentCipherID

	项目
	内容

	声明
	BOOL    GetCurrentCipherID (DWORD*  CihperID);

	功能
	获取驱动程序当前使用的加密算法名称

	参数
	CihperID–CIPHER_ID_XTEA。驱动使用XTEA加密算法
        CIHPER_ID_AES。驱动使用AES加密算法

	返回值
	成功时返回TRUE，失败时返FALSE。

	备注
	


SetOneFileOneKeyMode

	项目
	内容

	声明
	BOOL    SetOneFileOneKeyMode(DWORD  Value);

	功能
	设置一文一密模式

	参数
	Value–1。驱动开启一文一密模式
     0。驱动退出一文一密模式

	返回值
	成功时返回TRUE，失败时返FALSE。

	备注
	


GetOneFileOneKeyMode

	项目
	内容

	声明
	BOOL    GetOneFileOneKeyMode(DWORD*  Value);

	功能
	获取驱动是否使用一文一密模式

	参数
	Value–1。驱动开启一文一密模式
     0。驱动退出了一文一密模式

	返回值
	成功时返回TRUE，失败时返FALSE。

	备注
	


SetCurrentKey

	项目
	内容

	声明
	BOOL    SetCurrentKey (char* szKeyBuffer, int nBits);

	功能
	设置文件加密的密钥。

	参数
	szKeyBuffer – 指向密钥缓冲区的指针
nBits –如果算法为XTEA，nBits必须为128
        如果算法为AES，nBits必须为256

	返回值
	成功时返回TRUE，失败时返FALSE。

	备注
	只在文件加密模式下有效


文件夹加密配置
SetDirEncryptionMode

	项目
	内容

	声明
	BOOL    SetDirEncryptionMode( DWORD  dwValue);

	功能
	设置驱动程序是否启用文件夹加密

	参数
	dwValue–1。驱动开启文件夹加密模式
        0。驱动停止使用文件夹加密模式

	返回值
	成功时返回TRUE，失败时返FALSE。

	备注
	启用文件夹加密后，所有文件加密策略将会失效。


GetDirEncryptionMode

	项目
	内容

	声明
	BOOL    GetDirEncryptionMode(DWORD* dwValue);

	功能
	判断驱动程序是否启用文件夹加密

	参数
	dwValue–1。驱动开启文件夹加密模式
        0。驱动停止使用文件夹加密模式

	返回值
	成功时返回TRUE，失败时返FALSE。

	备注
	


AddEncryptedDir

	项目
	内容

	声明
	BOOL    AddEncryptedDir(WCHAR* wszDir );

	功能
	添加要加密的文件夹

	参数
	wszDir–指向要加密的文件夹的全路径

	返回值
	成功时返回TRUE，失败时返FALSE。

	备注
	


SetUntrustedExeName

	项目
	内容

	声明
	BOOL    SetUntrustedExeName(WCHAR* wszDir, WCHAR* wszExeNameList);



	功能
	为加密文件夹指定非可信进程

	参数
	wszDir–指向加密文件夹的全路径
wszExeNameList-非可信进程列表。形如”TEST.EXE;AAA.EXE;”

	返回值
	成功时返回TRUE，失败时返FALSE。

	备注
	


SetEncryptedDirKey

	项目
	内容

	声明
	BOOL    SetEncryptedDirKey(WCHAR* wszDir, CHAR* szKey);

	功能
	设置为加密文件夹的密钥

	参数
	wszDir–指向加密文件夹的全路径
szKey –指向密钥

	返回值
	成功时返回TRUE，失败时返FALSE。

	备注
	


RemoveEncryptedDir

	项目
	内容

	声明
	BOOL    RemoveEncryptedDir(WCHAR* wszDir );

	功能
	移除加密文件夹

	参数
	wszDir–指向加密文件夹的全路径 

	返回值
	成功时返回TRUE，失败时返FALSE。

	备注
	


加密和解密文件接口
IsEncryptedFile

	项目
	内容

	声明
	BOOL    IsEncryptedFile( WCHAR* wszFileName );

	功能
	判断文件是否加密。

	参数
	wszFileName–指向文件全路径 

	返回值
	成功时返回TRUE，失败时返FALSE。

	备注
	该函数依赖于驱动程序。


efs_DecryptFile

	项目
	内容

	声明
	BOOL    efs_DecryptFile( WCHAR* wszFileName );

	功能
	解密文件

	参数
	wszFileName–指向文件全路径

	返回值
	成功时返回TRUE，失败时返FALSE。

	备注
	


efs_EncryptFile2

	项目
	内容

	声明
	BOOL    efs_EncryptFile2(WCHAR* wszFileName, PVOID FileKey, ULONG KeyLength);

	功能
	用指定密钥，加密文件。

	参数
	wszFileName–指向文件的全路径 

FileKey – 文件密钥
KeyLength – 密钥长度

	返回值
	成功时返回TRUE，失败时返FALSE。

	备注
	不依赖于驱动


efs_IsEncryptedFileAlone

	项目
	内容

	声明
	BOOL    efs_IsEncryptedFileAlone(int CipherID, char* wszFileName, void* FileKey, int KeyLength, int* nErrorCode);

	功能
	判断文件是否加密。

	参数
	CipherID–算法ID
wszFileName-文件全路径
FileKey-文件密钥
KeyLength-密钥长度，BITS
nErrorCode-返回的错误码

	返回值
	成功时返回TRUE，失败时返FALSE。

	备注
	不依赖于驱动


efs_EncryptFileAlone

	项目
	内容

	声明
	BOOL    efs_EncryptFileAlone(wchar_t* wszFileName, int CipherID, int bUseOneKeyPerFile, void* FileKey, int KeyLength, int* nErrorCode);

	功能
	加密文件

	参数
	CipherID–算法ID
bUseOneKeyPerFile- 是否使用一文一密
wszFileName-文件全路径
FileKey-文件密钥
KeyLength-密钥长度，BITS
nErrorCode-返回的错误码

	返回值
	成功时返回TRUE，失败时返FALSE。

	备注
	不依赖于驱动


efs_ DecryptFileAlone

	项目
	内容

	声明
	BOOL    efs_DecryptFileAlone(wchar_t* wszFileName,int CipherID, void* FileKey, int KeyLength, int* nErrorCode);

	功能
	解密文件

	参数
	CipherID–算法ID
wszFileName-文件全路径
FileKey-文件密钥
KeyLength-密钥长度，BITS
nErrorCode-返回的错误码

	返回值
	成功时返回TRUE，失败时返FALSE。

	备注
	不依赖于驱动


查询文件加密的配置信息
efs_ GetFileCryptConfig

	项目
	内容

	声明
	BOOL GetFileCryptConfig(WCHAR* wszFileName, PFILE_CRYPT_CONFIG cryptConfig);

	功能
	获取文件的加密配置信息

	参数
	wszFileName-文件全路径

	返回值
	成功时返回TRUE，失败时返FALSE。

	备注
	typedef struct _FILE_CRYPT_CONFIG

{


ULONG   dwCipherID;


ULONG   dwOneKeyOneFile;


CHAR    szFileKey[128];

}FILE_CRYPT_CONFIG,*PFILE_CRYPT_CONFIG;


文件头数据读写和配置
SetCustomData

	项目
	内容

	声明
	BOOL SetCustomData(WCHAR* wszFileName,PVOID CustomDataBuffer,ULONG BufferSize );

	功能
	设置文件头数据

	参数
	wszFileName-文件全路径
CustomDataBuffer – 指向头数据
BufferSize –头数据大小。必须为1024字节。

	返回值
	成功时返回TRUE，失败时返FALSE。

	备注
	#define  CUSTOM_DATA_SIZE   1024


GetCustomData

	项目
	内容

	声明
	BOOL    GetCustomData (WCHAR* wszFileName, PVOID CustomDataBuffer, ULONG BufferSize );

	功能
	获取文件头数据

	参数
	wszFileName-文件全路径
CustomDataBuffer – 指向头数据
BufferSize –头数据大小。必须为1024字节。

	返回值
	成功时返回TRUE，失败时返FALSE。

	备注
	#define  CUSTOM_DATA_SIZE   1024


EnableCustomDataResident

	项目
	内容

	声明
	BOOL    EnableCustomDataResident( );

	功能
	启用“头数据驻留”功能

	参数
	

	返回值
	成功时返回TRUE，失败时返FALSE。

	备注
	


DisableCustomDataResident

	项目
	内容

	声明
	BOOL    DisableCustomDataResident( );

	功能
	停用“头数据驻留”功能

	参数
	 

	返回值
	成功时返回TRUE，失败时返FALSE。

	备注
	


手动文件加密配置
EnableManualEncryptFile

	项目
	内容

	声明
	BOOL    EnableManualEncryptFile( );

	功能
	启用手动加密

	参数
	

	返回值
	成功时返回TRUE，失败时返FALSE。

	备注
	


DisableManualEncryptFile

	项目
	内容

	声明
	BOOL    DisableManualEncryptFile ( );



	功能
	停用手动加密

	参数
	

	返回值
	成功时返回TRUE，失败时返FALSE。

	备注
	


文件夹白名单配置
AddWhiteDir

	项目
	内容

	声明
	BOOL    AddWhiteDir(WCHAR* wszDir);

	功能
	添加文件夹到白名单

	参数
	wszDir–指向加密文件夹的全路径 

	返回值
	成功时返回TRUE，失败时返FALSE。

	备注
	


RemoveWhiteDir

	项目
	内容

	声明
	BOOL    RemoveWhiteDir (WCHAR* wszFileName );

	功能
	从文件夹白名单中移除指定文件夹

	参数
	wszDir–指向加密文件夹的全路径 

	返回值
	成功时返回TRUE，失败时返FALSE。

	备注
	


加载和卸载文件加密策略
SendPolicy

	项目
	内容

	声明
	BOOL    SendPolicy( POLICY* policy);

	功能
	发送加密应用策略

	参数
	policy–策略配置

	返回值
	成功时返回TRUE，失败时返FALSE。

	备注
	typedef struct _POLICY

{


char  szName[256];


char  szObjName[256];


char  szObjPolicy[256];


char  szException[256];


char  szType[256];


ULONG Flags;

}POLICY,*PPOLICY;

BOOL LoadNotepadPolicy( )

{


POLICY  policy;


InitPolicy(&policy, 



       "记事本",



       "NOTEPAD.EXE",



        ".TXT;.TMP;",



        "",



        "文档管控",



        PROC_FLAG_ENCRYPT_ON_OPEN





);


return  SendPolicy(&policy);

}
如不指定 PROC_FLAG_ENCRYPT_ON_OPEN值。文档在写入时被加密。



CancelPolicy

	项目
	内容

	声明
	BOOL    CancelPolicy ( POLICY* policy);

	功能
	取消加密应用策略

	参数
	policy–策略配置

	返回值
	成功时返回TRUE，失败时返FALSE。

	备注
	typedef struct _POLICY

{


char  szName[256];


char  szObjName[256];


char  szObjPolicy[256];


char  szException[256];


char  szType[256];


ULONG Flags;

}POLICY,*PPOLICY;

BOOL  LoadWordpadPolicy( )

{


POLICY  policy;


InitPolicy(&policy,



"写字板",



"WORDPAD.EXE",



".TXT;.RTF;.DOC;.DOCX;.ODT;",



"",



"文档管控",



PROC_FLAG_ENCRYPT_ON_OPEN

        );


return  SendPolicy(&policy);

}


内置的文件加密策略
	应用名称
	相关函数

	记事本
	BOOL  LoadNotepadPolicy( );

BOOL  UnloadNotepadPolicy( );

	写字板
	BOOL  LoadWordpadPolicy( );

BOOL  UnloadWordpadPolicy( );

	Ms Office Word
	BOOL  LoadWordPolicy( );

BOOL  UnloadWordPolicy( );

	MS Office EXCEL
	BOOL  LoadExcelPolicy( );

BOOL  UnloadExcelPolicy( );

	MS Office PPT
	BOOL  LoadPPTPolicy( );

BOOL  UnloadPPTPolicy( );

	MS Office Project
	BOOL  LoadMsProjectPolicy( );

BOOL  UnloadMsProjectPolicy( );

	MS Office Visio
	BOOL  LoadMsVisioPolicy( );

BOOL  UnloadMsVisioPolicy( );

	WPS WORD
	BOOL  LoadWPSWordPolicy( );

BOOL  UnloadWPSWordPolicy( );

	WPS Excel
	BOOL  LoadWPSExcelPolicy( );

BOOL  UnloadWPSExcelPolicy( );

	WPS PPT
	BOOL  LoadWPSPPTPolicy( );

BOOL  UnloadWPSPPTPolicy( );

	AtuoCAD
	BOOL  LoadAutoCADPolicy( );

BOOL  UnloadAutoCADPolicy( );

	Foxit PDF
	BOOL  LoadFoxitPDFPolicy( );

BOOL  UnloadFoxitPDFPolicy( );

	Adobe PDF
	BOOL  LoadAdobePDFPolicy( );

BOOL  UnloadAdobePDFPolicy( );

	Photo Shop
	BOOL  LoadPhotoShopPolicy( );

BOOL  UnloadPhotoShopPolicy( );

	MS 画图
	BOOL  LoadMspaintPolicy( );

BOOL  UnloadMspaintPolicy( );

	方正 ApaReader
	BOOL  LoadApaReaderPolicy( );

BOOL  UnloadApaReaderPolicy( );

	SolidWordks
	BOOL  LoadSolidWorksPolicy( );

BOOL  UnloadSolidWorksPolicy( );

	Protel
	BOOL  LoadProtelPolicy( );

BOOL  UnloadProtelPolicy( );

	Corel Draw
	BOOL  LoadCorelDrawPolicy( );

BOOL  UnloadCorelDrawPolicy( );

	PreoE
	BOOL  LoadProEPolicy( );

BOOL  UnloadProEPolicy( );

	CATIA
	BOOL  LoadCATIAPolicy( );

BOOL  UnloadCATIAPolicy( );

	MS SQLServer
	BOOL  LoadMSSqlServerPolicy( );

BOOL  UnloadMSSqlServerPolicy( );


文件夹保护

Dir_ADD
	项目
	内容

	声明
	BOOL Dir_ADD(WCHAR* fileDir,DWORD processID);

	功能
	将processID设置为可以访问fileDir的进程

	参数
	fileDir–文件夹

processID-进程ID

	返回值
	成功时返回TRUE，失败时返FALSE。

	备注
	


Dir_DEL
	项目
	内容

	声明
	BOOL Dir_DEL(WCHAR* fileDir,DWORD processID);

	功能
	将processID设置禁止访问fileDir的进程

	参数
	fileDir–文件夹

processID-进程ID

	返回值
	成功时返回TRUE，失败时返FALSE。

	备注
	


Dir_Clear
	项目
	Dir_Clear

	声明
	BOOL Dir_Clear();

	功能
	取消所有文件夹保护的功能

	参数
	

	返回值
	成功时返回TRUE，失败时返FALSE。

	备注
	


